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 باشد:هدف از برگزاری این دوره به شرح ذیل می

 ساز در حوزه هک و نفوذ  های رویهبر مبنای تحلیل پروندههای کیفری در حوزه بانکداری دیجیتال آشنائی با تحلیل تکنیکال ریسک 

 تهدیدات سایبری علیه  مدیریت ریسکمؤثر در هایراهبرد ارائه و های جرم شناسانههکرها بر مبنای تحلیل الگوهای رفتاری شناخت

 نظام بانکی

  نای تحلیل قوانین حاکم بر موضوع بر مب ساختار جرائم سایبری در نظام کیفری ایرانارکان و واکاوی 

 قانون جدید بانک مرکزی در حوزه بانکداری دیجیتال طبق کیفری و انتظامی نوین الزامات بررسی  

 

 

  
  

 

 ساعت  8
   دوره معرفی  

 

 وزشیآم دوره

 یدر بانکدار یفریک یهاسکیر تیریمد

تالیجید  

 

ن:مخاطبا  

و ها مدیران و کارشناسان بانک

 مؤسسات اعتباری

 

  
 

 :پیش نیاز

 نیازفاقد پیش
 

 :یادگیری  طراحی شده برای

 های کیفری در بانکداری دیجیتالتحلیل تکنیکال ریسک 

  ریسک انتظامی»و تمایز آن از « ریسک کیفری»تعریف مفهوم» 

 های بانکداری دیجیتال ر زیرساختهای مجرمانه دتحلیل تکنیکال ریسک 

 نفوذ، مهندسی اجتماعی و فیشینگ  حقوقی تهدیدات مبتنی بر هک، تحلیل 

 ساز در حملات سایبری علیه بانکهای شاخص و رویهآنالیز پرونده( هاCase-Based Analysis) 

 نی در مدیریت ریسک جرائم سایبری بررسی روندها و الگوهای جها 

 ل تهدیداتشناختی الگوهای رفتاری هکرها و راهبردهای کنترتحلیل جرم 

 های جرممرور نظریه( شناسی نوینBroken Windows Theory ،Rational Choice ،Labeling Theory در )
 بستر جرائم سایبری 

 قضائی هکرهای معروف بین تحلیل پرونده( المللی در زمینه هک و نفوذKevin Mitnick ،Marcus Hutchins ) 

 های نفوذگر بر حسب هدف، انگیزه و تکنیکگروهشناسی شخصیتی و رفتارشناسی هکرها و تیپ  

 بینی برای ارزیابی و پایش تهدیدات سایبری در شبکه بانکیاستخراج الگوهای رفتاری قابل پیش  

 طراحی چارچوب راهبردی مدیریت ریسک سایبری با رویکرد حقوق کیفری و جرم شناسی 

 انواکاوی ارکان و ساختار جرائم سایبری در نظام کیفری ایر 

 طیف بندی و تبارشناسی جرائم سایبری در حوزه بانکداری دیجیتال  

  بررسی ارکان مادی، معنوی و قانونی جرائم مرتبط )جعل سایبری، کلاهبرداری اینترنتی، سرقت رایانه ای , دسترسی غیرمجاز 

 انه در حوزه بانکداری الکترونیک تحلیل رویکرد نظام قضائی ایران در مدیریت پدیده مجرم 

 بررسی مسئولیت کیفری اشخاص حقیقی و حقوقی در نظام حقوق بانکی ایران در قبال جرائم حوزه بانکداری دیجیتال  

 تحلیل و مقایسه تطبیقی با نظام( های کیفری منتخبEU ،US Model) 

 الزامات نوین کیفری و انتظامی حاکم بر بانکداری دیجیتال بر اساس قانون جدید بانک مرکزی 

  معرفی تحولات ساختاری قانون جدید بانک مرکزی و جایگاه احکام کیفری و انتظامی ناظر بر بانکداری دیجیتال 

 بانکی و حاکمیتیهای مسئولیت کیفری و انتظامی اشخاص تحت نظارت و مدیران ارشد در حوزه مدیریت سامانه 

 د ناظردر انعکاس به نهاهای مترتب بر تاخیر دهی سایبری و ریسکتکالیف و الزامات گزارش 

  بانکداری الکترونیک سازوکارهای نظارت، پیگیری انتظامی و رسیدگی به تخلفات در اکوسیستم 

 های کیفری در نظام بانکداری دیجیتالمدخل بانکی در مدیریت ریسکتبیین نقش واحدهای ذی  
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